TP N’3: Cookies:

Objectifs : découvrir les cookies, les repérer, mieux comprendre les messages relatifs au
RGPD, faire du privacy-by-design. Rien que ca.

Question 1 (6pts) :

Un cookie est un petit fichier stocké par un serveur dans le terminal (ordinateur,
téléphone, etc.) d’un utilisateur et associé a un domaine web (c’est a dire dans la
majorité des cas a 'ensemble des pages d’un méme site web). Ce fichier est
automatiguement renvoyé lors de contacts ultérieurs avec le méme domaine.

Source : CNIL

Ci-dessous vous pouvez observer un exemple du contenu d’un cookie, des données
utilisateurs enregistré / des permissions sauvegarder pour les prochaines visites de

Uutilisateur.

Pour lire un cookie mis en place dans votre navigateur, sur Chrome / Opéra, il suffit de
suivre ce chemin : cliquer sur le cadenas au niveau de 'URL > Cookies et données des
sites > Gérer les données des sites sur Uappareil

(@ Cookie | ML

" Données des sites sur I'appareil



https://www.cnil.fr/fr/definition/cookie#:~:text=Un%20cookie%20est%20un%20petit,ultérieurs%20avec%20le%20même%20domaine.

Pour lister tous les cookies présents dans votre navigateur si vous utilisez Opera /
Chrome, il faut tout d’abord accéder a vos parametres/ réglages puis dans la barre de
recherche de vos réglages rechercher « cookies » et cliquez sur « cookies tiers » puis
«voir toutes les données et autorisations des sites »
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Ce dernier onglet nous liste donc tous les cookies mis en place dans mon navigateur,
nous pouvons aussi observer que j’ai 170 mo de cookies stockés dans Opera.

3 Parambtres - Tous les sites +

Paramétres
Confidentialité et sécurité

& Tous les sites




Question 2 (4pts) :

Différents enjeux tournent autour des fichiers dit « cookies » notamment des enjeux
juridiques avec le respect de la vie prive des utilisateurs, le fait de ne pas pouvoir rester
totalement anonyme.

Le RGPD change la donne dans lutilisation des cookies, la « régle principale »
concernant lutilisation des cookies est : « Les internautes doivent pouvoir contréler la
maniere dont sont utilisés les cookies les concernant.

Les sites web qui déposent des cookies pour tracer les internautes, que ce soit a des
fins analytiques ou marketing, doivent obligatoirement recueillir leur consentement. »

Ainsi grace au RGPD il est donc illégal de déposer un cookie avant d’avoir obtenu le
consentement de Uutilisateur, une entreprise qui utilise les cookies de maniére contraire
au RGPD encourt une amende pouvant atteindre jusqu’a 20 millions d’euros ou 4% du
chiffre d’affaires mondial.

Sources:

Les Enjeux des Fichiers Cookies Par Mohamed CHAWKI | CNIL | Mon Expert du Droit

Question 3 (2pts) :

Les fichiers cookies sont dangereux car nous ne nous rendons méme pas compte des
traces que nous pouvons laisser sur internet, énormément d’information sont récupérer
via les cookies, notamment des données propres a l'utilisateur, tel que son Nom /
Prénom / Adresse / ...

Nous pouvons étre sujet a différents types d’attaque, notamment des cyberattaques de
type « sniffing » qui aura pour but de voler / d’intercepter les cookies a des
fins malveillante.

Pour conclure les cookies sont une véritable menace pour notre vie privée.

Sources : Journal du Net | Gerrish | Kapersky



http://www.legalbiznext.com/droit/IMG/pdf/cookies.pdf
https://www.cnil.fr/fr/evolution-des-pratiques-du-web-en-matiere-de-cookies-la-cnil-evalue-limpact-de-son-plan-daction
https://monexpertdudroit.com/rgpd/cookies/#:~:text=Les%20cookies%20entrent%20pleinement%20dans,d%27avoir%20obtenu%20le%20consentement.
https://www.journaldunet.com/martech/1134055-quels-sont-les-dangers-des-cookies/
https://www.gerrishlegal.com/blog-fr/quels-sont-les-risques-lis-aux-cookies-tiers-#:~:text=Outre%20les%20problèmes%20de%20confidentialité,ou%20propager%20des%20logiciels%20malveillants.
https://www.kaspersky.fr/resource-center/definitions/cookies

Question 4 (4pts) :
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Nous pouvons observer sur ces captures d’écrans qu’il existe tout de méme plusieurs
manieres de nous présenter le bandeau cookies pour les entreprises.

Certaines respecte a la lettre le RGPD et nous laisse le choix d’accéder a leur site tout
en refusant les cookies (méme si certains n’affichent pas « refuser » mais continuer sans
accepter» en plus petit et sans couleur histoire de ne peux bien le voir) tandis que
d’autre ne présente pas de bouton « Refuser » mais plutét « Paramétrez/Personnalisez
vos choix » ce qui peux laisser perplexe ou dans 'incompréhension un utilisateur non
habitué a informatique, certains cite ne nous laisse méme pas accéder a leur site
internet si nous n’acceptons pas les cookies ou que nous ne payons pas un dit
«abonnement ».

Est-ce réellement correct par rapport au RGPD ?;7?; ?¢,



Question 5 (4pts) :

Voici ma maquette pour mon site e-commerce :
Fovwy Cookie

Avec votre accord, nos partenaires et nous utilisons des cookies ou technologies similaires pour stocker
et acceder a des informations personnelles comme votre visite sur ce site.

Vous pouvez retirer votre consentement ou vous opposer aux traitements bases sur l'intérét légitime a
tout moment cliquant sur « En savoir plus » ou « Refuser » ou dans notre politique de confidentialité sur ce
site.

Personnaliser | En savoir plus

JACCEPTE J JE REFUSE

Voici un cahier des charges permettant de valider ou non ma création et/ou celle de mes
camarades. (Réaliser avec 'aide de ChatGPT)

1. Exigences Légales et Réglementaires
1.1. Information des Utilisateurs

Le bandeau cookies doit clairement informer l'utilisateur sur 'utilisation des cookies et autres traceurs.
L'information doit comprendre :

e Lafinalité des cookies (par exemple : suivi des préférences, publicités ciblées, analyses de
trafic).

e Letype de cookies utilisés (cookies fonctionnels, analytiques, publicitaires, etc.).
e Ladurée de conservation des cookies.
1.2. Consentement préalable (Opt-in)

e Le consentement de l'utilisateur doit étre obtenu avant le dép6t de tout cookie, a l'exception de
ceux qui sont strictement nécessaires au fonctionnement du site.

e L'utilisateur doit avoir la possibilité de donner un consentement explicite pour chaque type de
cookie (option de personnalisation).

e Leconsentement ne peut pas étre présumé par défaut (ex : case pré-cochée).



1.3. Droit de Refus

e Le bandeau cookies doit offrir a l'utilisateur un moyen simple et clair de refuser tous les cookies
non nécessaires.

o Lerefus ne doit pas empécher l'utilisateur de naviguer sur le site.
1.4. Rétractation du Consentement

e |'utilisateur doit pouvoir retirer son consentement a tout moment, via un acces facile a la gestion
des cookies, soit depuis le bandeau cookies, soit depuis une page dédiée (ex : "Gestion des
cookies" dans le pied de page).

2. Caractéristiques Fonctionnelles du Bandeau Cookies
2.1. Affichage du Bandeau

e Le bandeau cookies doit étre visible immédiatement lorsque l'utilisateur arrive sur le site, sans
interférer de maniére intrusive avec le contenu principal du site.

e Le bandeau ne doit pas étre bloqué par des pop-ups ou autres éléments visuels intrusifs.

2.2. Clarté de UInformation
e Letexte du bandeau doit étre rédigé de maniere claire et compréhensible, sans jargon juridique.
e Unlienvers une politique de gestion des cookies compléte et détaillée doit étre inclus.

2.3. Choix Offerts a l’Utilisateur

o |'utilisateur doit avoir la possibilité d'accepter ou de refuser les cookies via des boutons
clairement visibles et distincts (ex : "Accepter", "Refuser”, "Personnaliser").

e |l doit étre possible de personnaliser les préférences de cookies, avec des options claires pour
accepter uniguement certains types de cookies.

2.4. Design et Accessibilité

e Le bandeau cookies doit étre responsive, c’est-a-dire compatible avec tous les types d’appareils
(ordinateurs, tablettes, smartphones).

e Le texte et les boutons doivent étre suffisamment grands et contrastés pour garantir la lisibilité et
l'accessibilité.



