Procédure : Stratégie de mot de passe :

1/ Premiere stratégie de mot de passe :

Afin de créer une stratégie de mot de passe, rendez vous sur votre serveur, ouvrez votre
« Centre d’administration Active Directory », puis suivez ce chemin :

“VOTRE_DOMAINE > System > Password Settings Container”

Puis « Nouveau », puis « Parameétre de mot de passe »
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- [m] x

Créer Parameétres de mot de passe : pol mdp_genera Thches v | [secTions v
Paramétres de mot de passe | p3rametres de mot de passe (%)
S'applique directement 3 . R

Nom : pol_mdp_general Options d'dge du mot de passe :
Priarité : [1 | [] Appliquer I'ige minimal de mot de passe
Appliquer la longueur mmmale du ot de passe Lutilisateur ne peut pas changer le mot de passe d'ici 3 (jours) : % |1
Longueur minimale du mot de passe (caractéres) : 7 [ Appliquer I'dige maximal de mot de passe
Appliquer Phistorique des mots de passe L'utilisateur doit changer le mot de passe aere's jours) : 42
3 és: Appliquer la stratégie de verrouillage des comptes :
Nombre de mots de passe mémorisés : 24 ppliq g g P
Le mot de passe doit respecter des exigences de complexité Nombre de tentatives de connexion échauées autorisé : 3
. Réinitialiser le nombre de tentatives de connexion échouées apré... ]
[] Stocker le mot de passe en utilisant un chiffrement réversible . o
Le compte va étre verrouillé
@ Pendant une durée de (mins) : 5
Protéger contre la suppression accidentelle () Jusqu'a ce qu'un administrateur déverrouille manuellement le compte
Description :
Sapplique directernent a DIOIO

Nom Courrier

&) Informations supplémenta.

Pendant la création d’un nouveau parameétre de mot de passe, vous pouvez modifier pas
mal de parametres.

Ici nous allons juste nommer notre parametre, et lui donner la priorité numéro 1. (Plus le
chiffre est proche de 1, plus il est prioritaire.)

Nous activons Uoption « Appliquer la stratégie de verrouillage des comptes : » et le
configurons pour que l'utilisateur puisse se tromper que 3 fois sur son mot de passe
puis son compte se verrouille pendant 5 minutes.

Nous pourrons réessayer de déverrouiller son compte au bout de 5 minutes aussi.

Puis nous ajoutons a qui s’applique ce parametre de mot de passe, ici notre service
Achat et Production.
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Léna Paul

Le compte référencé est actuellement verrouillé et l se peut qu'il ne soit pas possible de s'y connecter.

To direct input to this VM, move the mouse pointer inside or press Ctrl=G.

A Taper ici pour rechercher - y &% 20°C Ciel couvert A~ x T T Q)

Apres 3 tentatives échoué, notre compte se bloque pour 5 minutes comme vous pouvez
le voir en bas a droite.

Léna Paul

© "Bienvenue

To direct input to this VM, click inside or press Ctrl+G.

P Taper ici pour rechercher - i W & 20°C Ciel cowvert A~

Apres 5 minutes, nous pouvons réessayer de nous connecter, et voila.

3/3



2/ Seconde stratégie de mot de passe :

Prérequis :

- S’assurer que les autres stratégies de mot de passe ne se soit pas

prioritaire a celle-ci.
Changer Uordre de prioritéici :

pol_mdp_general
Paramétres de mot de passe | Parametres de mot de passe

S'applique directement a
Nom : pol mdp_general

Extensions |Priﬂrité 3 2

Appliquer la longueur minimale du mot de passe

Longueur minimale du mot de passe (caractéres) : T
Appliquer Ihistorique des mots de passe
Nombre de mots de passe mémorisés : 24

Le mot de passe doit respecter des exigences de complexité

[] Stocker le mot de passe en utilisant un chiffrement réversible

Protéger contre la suppression accidentelle

Description :

Sapplique directernent a

a
Nom Courrier

Production

Extensions

Sécurité | Editeur d'attributs

Noms de aroupes o d utiisateurs -

[m]

ped

TAcHES v | [SECTIONS

Options d'age du mot de passe !

[ Appliquer I'3ge minimal de mot de passe
Lutilisateur ne peut pas changer le mot de passe d'ici & (jour...
[ Appliquer I'sge maximal de mot de passe
Lutilisateur doit changer le mot de passe aprés (jours) :
Appliquer la stratégie de verrouillage des comptes :
Nombre de tentatives de connexion échoudes autorisé : 3
Réinitialiser le nombre de tentatives de connexion échouées apr... ¢ 3
Le compte va étre verrouillé
@® Pendant une durée de (mins) : 5
O Jusqu'a ce qu'un administrateur déverrouille manuellement le compte

(A) Informations supplémenta..

@

®

Annuler
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Créer Parametres de mot de passe : Pol_mdp_dir

Paramétres de mot de passe | paramétres de mot de passe

S'appligue directement 3
Mom : Pol_mdp_dir

Priorité : 1

Appliquer la langueur minimale du mot de passe
Longueur minimale du mot de passe (caractéres) :

Appliguer I'historigue des mots de passe
Nombre de mots de passe mémorisés :

Le mot de passe doit respecter des exigences de complexité

[] Stocker le mot de passe en utilisant un chiffrement réversible

Protéger contre la suppression accidentelle

Description

Sapplique directement 3

Nom Courrier

24

- o X

ThcHes v | [ secTions v

HICIO
Options d'age du mot de passe :
[] Appliquer Fage minimal de mot de passe
L'utilisateur ne peut pas changer le mot de passe d'ici a (jours) : 3¢ [1
[] Appliquer I'dge maximal de mot de passe
Lutilisateur doit changer le mot de passe aprés (jours) : 42
Appliquer la stratégie de verrouillage des comptes :
Nombre de tentatives de connexion échouées autorisé : 3
Réinitialiser le nombre de tentatives de connexion échouées apré... 30
Le compte va étre verrouillé
(O Pendant une durée de (mins) : 30
®) Jusqu'a ce qu'un administrateur déverrouille manuellement le compte:
2) (%) (&

oeir =

A Informations supplémenta..

Voici notre seconde stratégie de mot de passe, configuré de la sorte :

- Priorité numéro 1.
- 12 caracteres minimum.

- Compte Verrouiller au bout de 3 échecs.

- Verrouiller jusqu’a ce qu’un administrateur le déverrouille manuellement.

- Réinitialisé le nombre de tentatives au bout de 30 minutes.
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Voici le message qui s’affiche au bout de 3 échecs d’identification.

Xavier D. De Ligonnes

Le compte référencé est actuellement verrouillé et il se peut qu‘il ne soit pas possible de s’y connecter.

L8

| Centre d'administration Active Directory

N (local) » n * Direction

Gérer  Aide

assword Settings Contai

M Contréle d'accés dynamique
Ml Authentification »

9 Recherche globale

o ® ~
- Type Description

Utilisateur
=, Xavier D. De Ligom )

Reinitislser le mot de passe..

Afficher les parametres de mot de passe résultants.

Ajouter au groupe...

Désactiver

Supprimer

Déplacer..

Propriétés
Xavier D. De Ligonnés
Ouverture de session de I xligannes Expiration : <Jamais>
Adresse de messagerie : Derniére ouverture de sess 02/06/2025 17:04
Modifié le 02/06/2025 17:06
Description :

Résumé

Taches

]

Xavier D. De Ligonnés ~
Réinitialiser le mot de passe..
Afficher les paramétres de mot...
Ajouter au groupe...

Désactiver
Déverrouiller
Supprimer
Déplacer..
Propriétés

Direction ~
Nouveau 3
Supprimer
Déplacer..

Rechercher sous ce neeud

Propriétés

HISTORIQUE DE WINDOWS POWERSHELL

H O Tapez ici pour effectuer une recherche

Pour déverrouiller le compte, rendez-vous dans votre « Centre d’administration Active

Directory », puis faites un clic droit sur Uutilisateur en question puis « Déverrouiller »
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- |

Corbeille

= DEMARRER Productivité

a o

Microsoft Edge  Microsoft Store

Verrouiller

Se déconnecter

L. Changer d'utilisateur

@ Xavier D. De Ligonnés

Documents
Images
Paramétres
Marche/Arrét

Microsoft Edge

0 Tapez ici pour effectuer une recherche

Et voila, vous accés a votre compte.
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